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Conceito de DNS

O DNS (DomMAIN NAME SYSTEM) E UMA BASE DE DADOS DISTRIBUIDA E HIERARQUICA QUE TRADUZ
NOMES DE DOMINIO LEGIVEIS POR HUMANOS (COMO WWW.GOOGLE.COM.BR) EM ENDERECOS IP
USADOS PELOS COMPUTADORES (comoO 142.250.191.35).

ELE FUNCIONA COMO UMA ‘““AGENDA TELEFONICA DA INTERNET’’, PERMITINDO QUE OS USUARIOS
ACESSEM SITES USANDO NOMES EM VEZ DE MEMORIZAR SEQUENCIAS NUMERICAS DE IP.

Where is your.domain ?

DNS-client

Here: 111.123.111.123




Funcionamento

Client DNS Server Domain Name IP Address

Vockt piGITA A URL, POR EXEMPLO: SEUDOMINIO.COM.BR, NO NAVEGADOR.
VERIFICACAO DE CACHE.
SE A INFORMACAO NAO ESTIVER EM CACHE, E FEITA UMA BUSCA DE FORMA ESCALAVEL E HIERARQUICA.

PRIMEIRO, E FEITA A VERIFICACAO NOS SERVIDORES RAIZ; DEPOIS, E RECEBIDA A RESPOSTA DO TLD
CORRESPONDENTE;

POR FIM, E RETORNADO O ENDERECO IP Do DOMINIO.
A INFORMACAO E ENTAO ARMAZENADA EM CACHE PARA FUTUROS ACESSOS.




Servidores DNS

DIFERENCAS NA LATENCIA E FILTRAGEM DE CONTEUDO

CLOUDFLARE (1.1.1.1)

GoocLE DNS (8.8.8.8)

Ferrdamentas de Verificacao e
Diagnostico:

MXTooLBOX: VERIFICACAO ABRANGENTE DE DNS E BLACKLIST.

DNS CHECKER: TESTE DE PROPAGACAO DE DNS GLOBAL.

INTODNS: RELATORIOS DETALHADOS DE SAUDE DE DOMINIO.




Principais caracteristicas do DNS:

ESTRUTURA HIERARQUICA: ORGANIZADO EM NiVEIS (RA1Z > TLD/Top LEVEL DOMAIN > AUTORITATIVO), GARANTINDO ORGANIZAGAO
E ESCALABILIDADE.

DISTRIBL']CAO E DESCE\'TRAL[ZACAOZ NAO DEPENDE DE UM UNICO SERVIDOR CENTRAL, O QUE EVITA PONTOS UNICOS DE FALHA E
MELHORA O DESEMPENHO.

RESOLUCAO DE NOMES: TRADUZ NOMES DE DOMINIO LEGIVEIS POR HUMANOS EM ENDERECOS [P DE MAQUINAS.

CACHE: SERVIDORES DE DNS ARMAZENAM RESPOSTAS TEMPORARIAMENTE (C/\CHE) PARA ACELERAR CONSULTAS FUTURAS DE SITES
ACESSADOS COM FREQUENCIA.

Tipos DE SERVIDORES/CONSULTAS: INCLUI SERVIDORES RECURSIVOS (BUSCAM A RESPOSTA), AUTORES (TEM A RESPOSTA FINAL),
PRIMARIOS (ORIGEM) E SECUNDARIOS (BACKUP/REPLICA).

SEGURANCA (DNSSEC): UTtiLizA EXTENSOES DE SEGURANCA (DNSSEC) PARA ASSINAR DADOS E GARANTIR A AUTENTICIDADE DAS
INFORMACOES, EVITANDO ATAQUES.




- FACILIDADE DE NAVEGACAO: PERMITE O

VANTAGENS x DESVANTAGENS

USO DE NOMES DE DoMINIO (URLS) EM
VEZ DE NUMEROS I[P cOMPLEXOS.

VELOCIDADE E
DESEMPENHO: SERVIDORES DNS

PUBLICOS E OTIMIZADOS (COMO OS DA
GOOGLE 0U CLOUDFLARE) PODEM
RESULTAR EM RESOLUCOES MAIS RAPIDAS
E CARREGAMENTO DE PAGINAS MAIS AGIL.

VULNERABILIDADES DE SEG[?RA\'CA: O SISTEMA ESTA SUJEITO A ATAQUES DE
ENVENENAMENTO DE CACHE, SPOOFING E REDIRECIONAMENTO PARA SITES FALSOS.

LATENCIA: UM SERVIDOR DNS LENTO OU DISTANTE GEOGRAFICAMENTE PODE AUMENTAR
SIGNIFICATIVAMENTE O TEMPO DE CARREGAMENTO DAS PAGINAS.

PonTtos UNicos DE FALHA: SE 0 SERVIDOR DNS PRINCIPAL (MASTER) FOR CORROMPIDO
OU SOFRER INATIVIDADE, O ACESSO AO SITE PODE SER PARALISADO.

PRIVACIDADE: CONSULTAS DNS TRADICIONAIS NAO SAO CRIPTOGRAFADAS, O QUE
SIGNIFICA QUE O HISTORICO DE NAVEGACAO PODE SER MONITORADO PELO PROVEDOR DE
INTERNET (ISP).

COMPLEXIDADE DE MANUTENCAO: GERENCIAR SERVIDORES DNS PROPRIOS EXIGE ALTA
EXPERTISE E REDUNDANCIA PARA EVITAR FALHAS.
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