HTTP e HTTPS: A Evolucao
da Comunicacg¢ao na Web

Da transferéncia em texto simples a seguranga
criptografada no modelo Cliente-Servidor.
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A Li ngu a ge m Sem HTTP e HTTPS, navegadores nao

saberiam como solicitar paginas, e servidores

da I nternet nao saberiam como responder.

Cliente Nuvem de — Data Center
(Solicitagao) Dados 7 -\ Central

Protocolos de Comunicagao Camada de Aplicagao
Regras padronizadas que permitem a troca de informagdes entre O nivel estrutural de redes onde o HTTP e o HTTPS operam,
dispositivos conectados em rede. transferindo recursos como HTML, imagens e estilos.
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Dissecando o HTTP

The Transparent Pipeline
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Cliente Servidor
(Solicitagdo) (Resposta)
Modelo Porta 80 Stateless

Cliente-Servidor

Baseado inteiramente em ciclos
de Requisicao & Resposta.

Opera nativamente na porta
de comunicagao oitenta.

(Sem Estado)

Cada requisigao € independente;
o protocolo ndo guarda informacdes
de interagdes passadas.

Projetado para ser
simples, flexivel e
extensivel.
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Anatomia de uma Requisicao e Resposta

Requisicao
Navegador envia o pacote de

texto pedindo o index.html.

)

GET /indeX .html FiE RyAISS Processamento
Host: www.exemplo.com Servidor recebe, interpreta a
User-Agent: Chrome regra e localiza o recurso.
Accept: text/html \I/

@00

Resposta

Servidor devolve o pacote de
dados com o site visual.
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Os 4 VVerbos do HTTP

GET

Solicita dados. O método mais
comum e o padrao da
navegagao web.

POST

Envia dados ao servidor (ex:
informacgdes de login,
formularios).

PUT

Atualiza ou substitui
integralmente um recurso
existente no servidor.

DELETE

Remove um recurso especifico
do servidor.

Estes métodos permitem que aplicagdes web realizem diferentes operacdes padronizadas.
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O Preco da Simplicidade: Inseguranca

.................................................................

e

Dados transmitidos em TEXTO SIMPLES.

Interceptacgao Man-in-the-Middle Roubo de Dados
Vulnerabilidade extrema em Atacantes podem escutar e até Exposicao letal de credenciais,
redes Wi-Fi publicas e abertas. alterar os dados em transito. senhas e informagdes sensiveis.
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HTTPS: Adicionando a Camada de Armadura

Hypertext Transfer Protocol Secure.

Criptografia (TLS)

Adiciona o protocolo Transport Layer Security. Dados viram codigos indecifraveis para terceiros.

Porta 443

A comunicacdo de dados € integralmente migrada para a porta segura 443.

Garantias de Rede
Assegura Confidencialidade, Integridade (dados inalterados) e Autenticagao (servidor real).
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Por Dentro do Tunel: O Processo TLS Handshake

Cliente Servidor

A%

Ola! Quero uma conexao segura.

Envia seu Certificado Digital.

Verifica a autenticidade do certificado. '
_ T %

V Chave de criptografia Gnica negociada.

Tunel Fechado: A comunicagao passa a ser 100% criptografada.
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Sintese de Diagndstico:
O Comparativo Arquitetural

Caracteristica HTT ‘

Certificado Digital 9 bngatorlo

Protecdo de Dados | ~ Alta

Status Atual

Seguranga \ | ext ; gl'afado (T 5) Y

Porta Padrao orta 443 3 ’

Nota: A evolugdo é baseada na adigdo de uma rigorosa camada de seguranga criptografica.




A Exigéncia da Internet Moderna

Internet Banking

| S | S

Computing

Corporativos

e Penalidade visual:
Navegadores modernos
marcam ativamente sites
HTTP como Nao
Seqguros.

e Beneficio (SEOQ): O
HTTPS gera confianga
imediata e melhora o
posicionamento em
motores de busca.
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Do Fundamental ao Essencial

! | e T e S L U S N S

O HTTP foi a fundagao genial que viabilizou
| aexplosao da internet, criando a linguagem
universal entre navegadores e servidores. |

O Protetor

O HTTPS nao descarta essa base, mas a evolui.
Hoje, ndo é apenas um recurso extra, € o
requisito minimo para proteger a privacidade e
os dados globais nas interagées online.
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